IHAMATKA
«O MEPAX BE3OITACHOI'O HCITIOJIB3OBAHUSA BAHKOBCKHUX KAPT»

Cobnronenue pekoMmeHaalui, coaepxamuxcs B llamsaTke, MO3BOIUT 00ECHICYUTH
MaKCUMaIIbHYI0 COXPaHHOCTh OaHKOBCKOW KapThl, ee¢ pekBusutoB, [IMH wu nmpyrux
JaHHBIX, a TaKKe CHHU3UT BO3MOXKHBIC PHUCKA TIPU COBEPUICHHH OIEpaIMid C
UCIIOIh30BaHUEM OAHKOBCKOW KapThl B OaHKOMaTte, pu OC3HAIMYHOHN OIIaTe TOBAPOB H
yCIIyT, B TOM YHUCIIe Yepe3 ceTb VIHTepHeT.

O01mme pexkoMeHAAUNH

1. Huxorga ne coobmaiite [IMH TpeThuMm nuiiam, B TOM 4ucle pOACTBEHHUKAM,
3HAKOMBIM, COTPYAHUKAM KPEIUTHON OpraHu3allid, Kaccupam U JUlaM, MMOMOTAIOIIUM
Bawm B ucrnonps3zoBannn 6aHKOBCKOM KapThl.

2. [IMH H©HeoOXogMMO 3almOMHHTH WJIW, B CIydae €CIH 3TO  SBIISACTCSA
3aTPYAHUTEIBHBIM, XPaHUTh €r0 OTAEIBbHO OT OAHKOBCKOW KapThl B HESIBHOM BHJIE U
HEJIOCTYIHOM JIJIsl TPEThUX JIUII, B TOM YHUCJI€ POJCTBEHHUKOB, MECTE.

3. Hukoraa vy npu Kakux 0OCTOATENHCTBAX HE TMepeaaBaiiTe OaHKOBCKYIO KapTy s
WCIIOJIb30BaHMsI TPETHUM JIMIIAaM, B TOM 4HCIIEe POJACTBEHHHKaM. Ecimu Ha OGaHKOBCKOMU
KapTe HaHeceHbl (haMuus U UM (PU3UYECKOTO JIUIA, TO TOJBKO 3TO (PU3UYECKOE JIUIIO
HMMEET MPaBO UCIOJIb30BaTh 0AHKOBCKYIO KapTy.

4. Tlpn nonyuyeHun OAHKOBCKOW KapThl PACHHINUTECh Ha €¢ OOOpOTHOW CTOPOHE B
MecCTe, NpeTHA3HAUYEeHHOM /I TOAMHCH Jep)Kareliss OaHKOBCKOW KapThl, €CIU 3TO
MPEAYCMOTPEHO. DTO CHU3HUT PHUCK HCIOJIb30BaHUS OaHKOBCKOM KapThl Oe3 Barero
corjacus B cllydyae ee yTpaThl.

5. Bynbre BHUMATENBbHBI K YCJIOBHSIM XpaHEHUS M HCIIOIB30BaHMS OaHKOBCKOM
kapTel. He monBepraiite OaHKOBCKYIO KapTy MEXaHHMYECKHM, TEMIIEPATypPHBIM H
AJIEKTPOMArHUTHBIM BO3JICHCTBHSAM, a Takke wH30eraiite momnajaaHuss Ha HeEe BJarw.
bankoBCcKkyr0 KapTy HENb3s XpaHUTh PSAOM C MOOWIBHBIM Tele(OoHOM, OBITOBOW H
0(pUCHOI TEXHUKOM.

6. TenedoHn KpemuTHON OpraHU3alUU-IMUTEHTa OAHKOBCKON KapThl (KpEIUTHOU
OpraHW3alluy, BbIJABIIEH OaHKOBCKYIO KapTy), yKa3zaH Ha OOOpOTHOW CTOpOHE
0aHKOBCKO# KapThl. Taxke HEOOXOAMMO BCErJa UMETh MPHU ceOe KOHTAKTHBIE Tese(OHBI
KPEUTHON OpraHH3allMu-dDMUTEHTa OAHKOBCKOW KapThl U HOMEp OaHKOBCKOW KapThl Ha
JIPYTUX HOCUTENIX HMH(OpMAIMU: B 3aMUCHOM KHMXKKE, MOOWJIBHOM TenedoHe W/UiH
JOPYTUX HOCUTENSAX UH(POpPMAIMK, HO HE psijioM ¢ 3anuckio o [T1H.

7. C 1enpi0 mpenoTBpaIleHUs HEMPABOMEPHBIX JTEHCTBUI MO CHATHUIO BCEH CYyMMBI
JICHE)KHBIX CPEACTB C OAHKOBCKOTO CyUeTa, 1e]1eco00pa3HO YCTaHOBUTh CYTOUYHBIA JTUMHUT
Ha CyMMY oneparnuii no 0aHKOBCKOW KapTe U, OAHOBPEMEHHO, MOAKIIOYUTh JIEKTPOHHYIO
YCIIYTY OINOBEILIEHUSI O MPOBEACHHBIX OIepalusx (HalpuMmep, OMOBEIIeHUEe MOCPEICTBOM
SMS-co00611eHH W1 UHBIM CITIOCOO0M).

8. Ilpu monyueHUU MpoCkOBI, B TOM YUCIIE CO CTOPOHBI COTPYIHUKA KPETUTHOU
OpraHu3alny, COOOIINTH IEPCOHATFHBIC JaHHbIC WM HH(POPMAIHIO O OAHKOBCKOHM KapTe
(8 Tom uncne [IMH), ve coobmaiiTe ux. [lepe3BoHUTE B KPEIUTHYIO OPTaHU3AIHIO-
OMHUTEHT OAHKOBCKOM KapThl (KPEAUTHYIO OpTraHU3AINIO, BEIAABIIYIO OAHKOBCKYIO KapTy)

1



¥ COOOITUTE O TaHHOM (paKTe.

9. He pexomenayeTcsi OTBe4aTh Ha AJIEKTPOHHBIEC MUCHhMA, B KOTOPBIX OT UMEHU
KPEAUTHON OpraHu3aIuu (B TOM YHCIIe KPEAUTHON OpraHU3aluu-dIMUTEHTa OAHKOBCKON
KapThl (KpEAUTHON OpraHU3alliy, BeIIaBIIeH OAHKOBCKYIO KapTy)) Mpejiaraercs
IIPEAOCTaBUTh NIEPCOHANIBbHBIE aHHbIE. He cnenyliTe 1o «cchlIkamy, yKa3aHHBIM B
nuchMax (BKJIIOYAsi CCHUIKU Ha CAlT KPEAUTHOW OpraHu3allniu), T.K. OHU MOT'YT BECTH Ha
CalThI-IBOMHUKMU.

10. B memsix uH(DOPMAIIMOHHOTO B3aWMOJACHCTBUS C KPEIUTHOW OpTaHHU3aIUeii-
AMHUTEHTOM OaHKOBCKOM KapTbl (KpEOUTHOW OpraHu3aliy, BbIAaBIIEd OaHKOBCKYIO
KapTy) PEKOMEHYETCSl MCIOJb30BaTh TOJIBKO PEKBU3UTHI CPEJICTB CBSI3U (MOOMIBHBIX U
CTallMOHAPHBIX Tele(OHOB, (haKCOB, HHTEPAKTUBHBIX WeD-caiiToB/mopranos, oObIYHON U
AJIEKTPOHHOM TIOYTHI © TMp.), KOTOpPhIE YyKa3aHbl B JIOKYMEHTAX, IOJYyYECHHBIX
HETMOCPEACTBEHHO B KPEIUTHON OpraHn3aIlliu-dIMUTEHTEe 0AHKOBCKON KapThI.

11. TlomuuTe, uto B ciy4yae packpbitusi [IMH, mepcoHanbHBIX AaHHBIX, yTpaThl
O0aHKOBCKOM KapThl CYIECTBYET PHCK COBEPIICHUS HEMPABOMEPHBIX JEUCTBUN C
JEHEKHBIMU CpeJICTBaMU Ha BaiieM 6aHKOBCKOM CUeTe CO CTOPOHBI TPEThUX JIUII.

B ciywae ecnm umeroTcs npennosioxkeHus o packpbituu [IMH, mepcoHanbHbIX
JAHHBIX, TMO3BOJISIONIMX COBEPIUINTH HEMpPaBOMEpPHbIE NEHCTBUs ¢ BammM GaHKOBCKUM
CYEeTOM, a TakKe, eclii OaHKOBCKas KapTa ObLia yTpaueHa, HEOOXOJIMMO HEMEIJICHHO
00paTUTbCSI B KPEAUTHYIO OPTaHU3AIUIO-OMUTEHT OaHKOBCKOM KapThl (KPEIUTHYIO
OpraHu3aIuio, BBIJABIIYI0 OAHKOBCKYIO KapTy) MU CJEAOBaTh YKa3aHHUSIM COTPYAHHKA
JAHHOW KpeauTHOM opraHuzanuu. [[o MoMeHTa oOpalieHuss B KPEAUTHYIO OpTaHU3alUIo-
SMUTEHT OaHKOBCKOW KapThl BBl HeceTe PHUCK, CBSI3aHHBIM C HECAHKIIMOHWPOBAHHBIM
CIIMCaHUEM JIEHEXHBIX cpeAcTB ¢ Bamero 0ankoBckoro cyera. Kak mpaBuio, coriacHo
YCJIOBHUSIM JOTOBOpA C KPEIUTHOM OpraHU3alMel-dMUTEHTOM OaHKOBCKOW KapThl,
JICHE)KHbIE CpEJICTBA, CHHCAaHHBIE ¢ Bamiero OaHKOBCKOTO cYeTa B pe3ynbTare
HECAaHKIIMOHUPOBAHHOTO WCIOJb30BaHUs Bamieli O0aHKOBCKOW KapThl 10 MOMEHTa
yBEJOMJIEHUS 00 93TOM KPEAUTHOW OpraHU3alMU-dDMUTEHTAa OAaHKOBCKOW KapThl, HE
BO3MEIAKOTCA.

PexoMeHaanuu npy coBepuUIeHHH ONepanuii ¢ 0aHKOBCKOM KapToil B 0aHKoOMAaTe

1 OcymecTBasiiTe omepanuu ¢ HCHOJb30BAaHWEM OaHKOMATOB, YCTAHOBJICHHBIX B
0e30IMmacHbIX MecTax (HampuMep, B TOCYJAPCTBCHHBIX YUPEKICHUSAX, IMOAPA3ICICHUSIX
0aHKOB, KPYITHBIX TOPTOBBIX KOMILJIEKCAX, TOCTHHHIIAX, a3POTIOPTaX U T.I1.).

2. He ucnons3yiite yctpoiicTBa, kotopble TpeOyror BBoma [IMH mnga moctyma B
MOMeEIIIEHHUE, TJIE PACIIONIOXKEH OaHKOMAT.

3. B ciywae ecniu mo6nm3oct 0T OaHKOMAaTa HaXOIATCS TIOCTOPOHHUE JIUIA, CICTYET
BbIOpaTh  Ooyiee  moAXoAslnee BpeMsl JUIS  MCTHOJb30BaHUA  OaHKOMara WU
BOCTIOJIb30BAThCS IPYTUM OAaHKOMATOM.

4. Tlepen ucmoyib30BaHNEM OaHKOMAaTa OCMOTPUTE €T0 Ha HAIMYHUE JTOTIOJTHUTEITHHBIX
YCTPOMCTB, HE COOTBETCTBYIOIIMX €r0 KOHCTPYKIIMHM M PACIOJIOKEHHBIX B MeCTe Habopa
[TMH u B Mecte (mpope3s), MPEAHA3HAYCHHOM IS MpUeMa KapT (HampuMmep, HaIudue
HEPOBHO YCTaHOBJIEHHOW KiaBuatypel Habopa I[IMH). B ykazanHom ciyuae
BO3JICP’KUTECH OT UCITOJIB30BaHUS TAKOTO OAaHKOMATA.

5. B ciydae ecnm ki1laBHaTypa WM MECTO IS TpUeMa KapT OaHkoMaTta 000pyI0BaHbI
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JIOTIOJIHUTENIbHBIMA ~ YCTPOMCTBaMH, HE  COOTBETCTBYIOLIIMMHU €ro  KOHCTPYKIHH,
BO3/EPKUTECH OT UCIOJIB30BaHMsI OAHKOBCKOI KapThl B JaHHOM OaHKOMAaTe M COOOIINUTE O
CBOMX IOJIO3PEHUSAX COTPYAHHMKAM KPEIWTHON OpraHu3aluy Mo TeaeoHY, YKa3aHHOMY
Ha OaHKOMAaTe.

6. He nmpumensiite GpuU3NIECKyIO CHITY, YTOOBI BCTAaBUTh OAHKOBCKYIO KapTy B
0ankomar. Eciiu 6aHKOBCKasi KapTa He BCTABJISETCS, BO3AEPKUTECH OT UCIIOJIb30BAHUS
TaKoro 0aHKOMara.

7. HaOwupaiite [IMH Takum 06pa3om, 4To ObI 101U, HAXOASIIIHECS B
HENOCPEACTBEHHOU OIM30CTH, HE cMOrIH ero yBuaeTs. [Ipu nabope [IMH npukpsiBaiite
KJIABUATYypy PYKOH.

8. B ciydae ecnu 6ankomat paboTaeT HEKOPPEKTHO (HAIIPUMED, JOITOE BpEeMs
HAXOJUTCS B PEKUME OKUJAHUS, CAMOIIPOU3BOJIBHO IIEPE3ArpyKaercs), ClIeyeT
OTKa3aThCs OT UCIOIb30BAHUS TAKOIO OAHKOMAaTa, OTMEHUTh TEKYIYIO OIEpPaIHIO,

Ha)kaB Ha KJIaBHaType KHONKY «OTMeHay, U J0KIaThCsl BO3BpaTa 0aHKOBCKOW KapThl.

9. Ilocne mosydyeHUsT HAJIMYHBIX JCHEXKHBIX CpPEACTB B OaHKOMare, CleayeT
nepecuuTaTth OaHKHOTBI IOJHMCTHO, YOEOUThCS B TOM, YTO OaHKOBCKas KapTa Oblia
BO3BpallleHa OaHKOMAaTOM, JOXJAaThCsi BBIJAYM KBUTAHLUUHU IPU €€ 3alpoce, 3aTeM
HOJIOKUTh HX B CYMKY (KOIIEJNeK, KapMaH) M TOJBKO IIOC]IE 3TOT0 OTXOAUTH OT
O0aHkKoMmara.

10. Cnenyer coxpaHsTh pacriedyaTaHHble OAHKOMAaTOM KBUTAHILUU JUIS MOCIEAYIOIIEeH
CBEPKH YKa3aHHBIX B HUX CYMM C BBIITUCKOM 110 OAHKOBCKOMY CUETY.

11. He npucnymuBaiiTech K COBETaM TPEThHUX JIMI, a TaKXKe HE MPUHUMANTE HX
MOMOLIb IIPU MIPOBEICHUHU ONepalnii ¢ 0AaHKOBCKOM KapToil B OaHKOMAaTaXx.

12. Ecnin ipu mipoBeJieHHH omepariii ¢ 0aHKOBCKOM KapToil B OaHKoMaTe OaHKOMAT
HE BO3BpallaeT OaHKOBCKYIO KapTy, CJIEAYeT MO3BOHUTh B KPEAUTHYIO OPTaHU3ALUIO 110
TenedoHy, yka3aHHOMY Ha OaHKOMaTe, U 00BSICHUTH 0OCTOATEILCTBA MPOU3OIIEAIIETO0, a
TaKXe CleAyeT OOpaTUThCS B KPEAUTHYIO OPIraHU3aLMUIO-dMUTEHT OaHKOBCKOW KapThl
(KpeIUTHYIO OpraHM3allMio, BBIAABIIYI0 OAaHKOBCKYIO KapTy), KoTopas He Oblia
BO3BpalleHa OaHKOMAaTOM, W Jajee CJleloBaTh MHCTPYKIMAM COTPYAHUKA KPEIUTHON
OpraHu3aluu.

PexoMeHganmu NpH HCHOJIb30BAHUM OAHKOBCKOH KapThl 1JA 0e3HAJTHYHOI
OILIATHI TOBAPOB M yCJIYT

1 He wucnons3yiiTe OaHKOBCKHME KapThl B OpraHU3aIUsAX TOPTOBIM WU YCIYyT, HE
BBI3BIBAIOIIUX JOBEPHS.

2. TpeOyiiTe mnpoBeneHus omnepanuii ¢ OaHKOBCKOM KapTod Toiibko B Barem
MPUCYTCTBUU. DTO HEOOXOJUMO B IEIAX CHUKEHHUS PHUCKa HEMPABOMEPHOTO IMOJTyYCHHS
Bamux nepcoHanbHBIX JaHHBIX, YKa3aHHBIX HA OAHKOBCKOW KapTe.

3. IIpu ucnonb3oBaHuM OAHKOBCKOM KapThI IS OIJIATHl TOBAPOB M YCIYT KacCUP
MOXKET TMOTpeOOBaTh OT BiaJaeiblla OAHKOBCKONW KapThl TPEJOCTaBUTH MACIOPT,
noanucats 4ek win BBectu [IMH. Tlepen nabopom I[IMH cnenyer yoeautbest B TOM, 4TO
JIFO]TN, HAXOIAIIUECS B HEMTOCPEICTBEHHOM OJIM30CTH, HE CMOTYT €ro YBHIETh. [lepen Tem,
KaK MOJAMKCaTh Y€K, B 0053aTeIbHOM MOPSIKE MPOBEPHTE CYMMY, YKa3aHHYIO Ha YEKe.
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4. B ciyyae eciau MpU IMOMNBITKE OIJIaThl OAHKOBCKOM KapTOW HMMeNna MECTO «HE
yCHemHas» omnepanusi, ClIeAyeT COXPaHUTb OIUH DK3EMIUIAP BBIJAHHOIO TEPMHHAIOM
YyeKa Ul NMOCIEAYIOUIEH MPOBEPKU HA OTCYTCTBHME YKA3aHHOW ONE€palyy B BBIIHCKE I10
OAHKOBCKOMY CYETY.

PexkomMeHnanuyM Nnpu COBEPIICHUM ONeEPanuii ¢ 0AaHKOBCKOI KapToil yepe3 ceThb
HuTepHer

1. He ucnonp3yiite [IMH npu 3aka3e ToBapoB u ycayr yepe3 ceTb HTEepHET, a Takke
o tenedony/daxcy.

2. He cooOmraiite mepcoHallbHBIC JaHHBIC WM HHQPOpMAIMIO O OaHKOBCKOH (OM)
kapTe (cuere) yepe3 cerb Wurepner, nampumep, [IMH, maponu moctyma x pecypcam
0aHKa, CpOK JaelcTBHs OAHKOBCKOW KapThl, KPEAUTHBIE JIMMHUTBHI, HCTOPHUIO OIEpaluii,
IIEPCOHAJIbHBIC TaHHBIE.

3. C menpio MpeaoTBpaIICHHUs] HEMPABOMEPHBIX JICUCTBHIA 1O CHATHIO BCEH CYMMBI
JICHE)KHBIX CPEJICTB C OAHKOBCKOI'O CYETa PEKOMEHIYETCS JUIsl OIUIAThl MOKYIOK B CETH
WNHTepHeT ucnonb30BaTh OTAEIbHYIO OAHKOBCKYIO KapTy (TaKk Ha3bIBAEMYIO BUPTYaIbHYIO
KapTy) C MpeAesIbHbIM JIMMUTOM, NPEIHA3HAYEHHYIO TOJBKO JUIS YKa3aHHOW LENH U He
MO3BOJIIONIYIO MPOBOJAUTH C €€ UCIIOJIb30BAHUEM OIEpPAllUd B OpPTraHU3alUAX TOPIOBIH U
YCIIYT.

4. Cnenyer moib3oBaThcsi MHTEpHET-calilTaMU TOJNBKO U3BECTHBIX M IMPOBEPEHHBIX
OpraHu3aluii TOProOBJIN U YCIYT.

5. O6s3arenbHO yOenuTech B MPABHIIBHOCTH aapecoB VHTEpHET-caliTOB, K KOTOPHIM
MOJIKJIF0YAeTeCh, M Ha KOTOPBIX COOMpPAETECh COBEPIINTH MOKYIKU, T.K. TIOXOXKHE ajpeca
MOTYT HCIIOJIb30BAThCS ISl OCYLIECTBICHUS HENPAaBOMEPHBIX JIEVCTBUN.

6. PexoMmenayeTcsi coBepIIaTh MOKYNKH TOJIBKO CO CBOETO KOMITBIOTEpA B MEISIX
COXpaHEHUs] KOHPUACHIIMAIBHOCTH NEPCOHAIbHBIX MAHHBIX M (WJIKM) UHGOPMALUU O
0aHKOBCKOI1 (OM) KapTe (cueTe).

B cnydae ecnm mokyrka coBepIIaeTcs ¢ MCHOJBb30BAHUEM YYKOIO KOMITBIOTEpA, HE
PEKOMEHAYETCSl COXpaHATh Ha HEM MepCOHAJIbHbIE JAaHHbIE U JAPYTYI0 HMH(GOpMAaIHIO, a
MOCTIE 3aBEpIICHUs BCEX OINepaluil HYKHO yOeAMThCs, YTO NEPCOHAJIbHBIC JAaHHBIE U
apyras wHGOpMalMs HE COXpaHWINCH (BHOBb 3arpy3uB B Opaysepe Web-ctpanuiry
IIPOJABLA, HA KOTOPOH COBEPIIAIMCH MOKYIIKH).

7. YcTaHOBUTE Ha CBOI KOMITBIOTEP aHTUBUPYCHOE IPOrpaMMHOE o0ecTieueHue U
PEryJsipHO MPOU3BOIUTE €ro OOHOBJIEHNE U OOHOBJICHHE APYTUX UCIONIB3yeMbIX Bamu
IIPOrPaMMHBIX IPOAYKTOB (ONEPALMOHHON CUCTEMBI M IPUKIIAIHBIX TPOTPAMM), ITO
MOJKET 3alUTUTh Bac OT MpOHMKHOBEHUS BPEOHOCHOIO MTPOTPAMMHOT0 00eCTIeueHusI.



